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l. Dane identyfikacyjne
Urzad Miejski w Biatymstoku, ul. Stonimska 1, 15-950 Biatystok’

Tadeusz Truskolaski, Prezydent Miasta Biategostoku od 5 grudnia 2006 r.

1. Przygotowanie i wdrozenie w jednostce kontrolowanej narzedzi (systemow)
wspierajacych informatyzacije procesu udzielania zamowien publicznych.

2. Stosowanie przez jednostke kontrolowang regulacji dotyczacych komunikacii
elektronicznej w procedurze udzielania zamowien publicznych.

3. Dziatania informacyjno-promocyjne i szkoleniowe jednostki kontrolowanej zwigzane
z informatyzacjg procesu udzielania zamowien publicznych.

Od 1 sierpnia 2016 r. - do dnia zakonczenia czynnosci kontrolnych, tj. do 8 lipca 2019 .
Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie KontroliZ

Najwyzsza Izba Kontroli Delegatura w Biatymstoku

Tomasz Pomian, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LBI/64/2019 z 21 maja 2018 r. (akta kontroli str.1-2)

! Dalej: Urzad.
2 Dz.U.2019r. poz. 489. Ustawa zwana dalej ,ustawg o NIK.
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Il. Ocena ogdlna’ kontrolowanej dziatalnosci

W Urzedzie terminowo* wdrozono do uzytkowania system-wspierajacy informatyzacje
procesu udzielania zamowien publicznych oraz przygotowano pracownikow do pracy z tym
systemem. Wszystkie postepowania o udzielenie zamowien publicznych o wartosci rownej
lub wigkszej od kwot okreSlonych w przepisach wydanych na podstawie art. 11 ust. 8
ustawy “z dnia 29 stycznia 2004 r. Prawo zamowien publicznych®, prowadzono
z wykorzystaniem platformy miniPortal, udostepnionej przez Urzad Zaméwien Publicznych
(dalej ,UZP?). W dokumentacji dwoch objetych kontrola NIK postepowan okreslono
wymagania organizacyjne i techniczne stosowanych $rodkéw komunikacji elektronicznej,
okreslonych w § 2 ust. 1i § 3 ust. 3 rozporzadzenia Prezesa Rady Ministrow z dnia 27
czerwca 2017 r. w sprawie uzycia $rodkéw komunikaciji elektronicznej w postepowaniu
0 udzielenie zamowienia publicznego oraz udostepniania i przechowywania dokumentow
elektronicznych®. Wszystkie ziozone przez wykonawcoéw dokumenty elektroniczne zostaly
poddane przez pracownikow Urzedu weryfikacji obejmujacej poprawnosé zastosowanych
kwalifikowanych podpiséw elektronicznych oraz oznakowania czasem tych dokumentow.

Nieprawidlowy byt natomiast sposob przechowywania dokumentow elektronicznych, ktory
nie spetniat wymogow § 6 ust. 1 rozporzadzenia w sprawie komunikacji elektroniczne;j.
Bowiem ich przechowywanie (na poczcie email departamentow Urzedu) nie zabezpieczato
przed wprowadzeniem zmian lub ich usunigciem, co stanowito naruszenie § 6 pkt 2-3
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziemika 2006 .
W sprawie szczegblowego sposobu postepowania z dokumentami elektronicznymi’ oraz
§ 20 ust. 2 pkt 9 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych®. Ponadto dokumentéw pochodzacych z dwach dopuszczonych zrodet
(skrzynka ePUAP i poczta email) nie zgromadzono w jednym miejscu, co utrudniato
odtworzenie w przejrzysty sposob przebiegu zatatwiania i rozstrzygania spraw.

lll. Opis ustalonego stanu faktycznego oraz oceny
czastkowe® kontrolowanej dziatalnosci

1. Przygotowanie i wdrozenie narzedzi (systeméw) wspierajacych
informatyzacje procesu udzielania zaméwien publicznych

1.1. Stosownie do wymogow okreslonych w art. 10a ust. 1 PZP w zw. z art. 15 ust. 1 pkt 2
ustawy z dnia 22 czerwca 2016 r. o zmianie ustawy Prawo zamdwien publicznych oraz
niektorych innych ustaw'®, w Urzedzie wdrozono i stosowano komunikacje elektroniczng
W procesie udzielania zamowien publicznych o wartosci rownej lub przekraczajacej progi
UE. Nastapito to od dnia 17 stycznia 2019 r., ti. od daty wszczecia pierwszego
postgpowania o zamowienie publiczne, co do ktérego byt wymdg stosowania komunikacii
elektronicznej.

Do dnia zakonczenia kontroli wszczgto dziewigt takich postepowan, w trakcie ktorych
korzystano z systemu miniPortal/ePUAP. Dwa z tych postepowan zostaly rozstrzygniete
i zakonczone podpisaniem stosownych uméw, kolejne dwa uniewazniono (z powodu cen
ofert przewyzszajacych kwote, jakg zamawiajacy zamierzat przeznaczyé na sfinansowanie

¥ Najwyzsza Izba Kontroli formuluje ocene ogding jako ocene pozytywna, ocene negatywng albo ocene

w formie opisowe;j.

Tj. od pierwszego postepowania, przy ktorym istniat obowiazek komunikacji elektronicznej.

Dz.Uz 2018 . poz. 1986 ze zm. Ustawa zwana dalej ,PZP".

Dz.U. poz. 1320 ze zm. Rozporzadzenie zwane dalej ,rozporzadzeniem sprawie komunikacji elektronicznej”.

Dz.U. Nr 206, poz. 1518. Rozporzadzenie zwane dalej ,rozporzadzeniem w sprawie postgpowania

z dokumentami elektronicznymi.

& Dz.U.z 2017 r. poz. 2247. Rozporzadzenie zwane dalej ,rozporzadzeniem KRI'.

® Oceny czastkowe to oceny dziatalnosci w poszczeginych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

0 Dz.U. poz. 1020 ze zm.

~- o o
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zamOwienia), a pie¢ — do dnia zakonczenia kontroli NIK — bylo w trakcie rozstrzygania.

W okresie objetym kontrolg nie stosowano komunikaciji elektronicznej w postgpowaniach

o udzielenie zamdwien publicznych o wartosci nizszej niz okreslona w art. 11 ust. 8 PZP.
(akta kontroli str. 3-4)

Dyrektor Biura Zaméwien Publicznych Urzedu (zwanego dalej ,BZP”) wyjasnita, ze ,majac
wiedze 0 przygotowywaniu przez UZP ogolnodostepnego i bezplatnego systemu
do przeprowadzenia postgpowania w formie elektronicznej i w zwigzku z udostgpnieniem
narzedzi w postaci miniPortal/ePUAP jednostka, pomimo planowanego w 2018 r. zakupu
systemu komercyjnego, wstrzymata sie i zdecydowala o korzystaniu z ww. narzedzi.
W ocenie jednostki funkcjonalno$¢ miniPortalu jest wystarczajaca, lecz system nie powinien
umozliwiac ztozenia oferty po uptywie terminu na sktadanie ofert, a klucz publiczny po tym
terminie winien by¢ niedostepny. W stanie obecnym jest nadal aktywny i umoZliwia ztozenie
oferty po terminie. Sposéb obstugi systemu jest prosty i intuicyjny’. Sekretarz Miasta podat,
7e ,z uwagi na powzigte informacje, iz w najblizszych latach centralna platforma
do przeprowadzania zaméwieri publicznych nie zostanie uruchomiona, podjgta zostafa
decyzja o zakupie komercyjnego oprogramowania’. Dodatkowo Dyrektor BZP podata,
ze ,decyzja o zakupie komercyjnego oprogramowania do przeprowadzania w formie
elektronicznej postepowari o udzielenie zamowien publicznych podyktowana jest
koniecznoscig zapewnienia kompleksowej archiwizacji dokumentacji elektronicznej, czego
nie zapewnia miniPortal i ePUAP, a zaimplementowanie innych mechanizmow archiwizacji
jest pracochtonne i zajmuje nieproporcjonalnie duzo czasu w stosunku do osigganych
efektow. Pozwoli to rowniez uniknaé sytuacji, ktora miata miejsce 29 marca 2019 r., kiedy
serwery platformy ePUAP byly przeciazone i nie bylo mozliwosci zalogowania sig. Zwigzane
to byto z wymogiem sktadania zeznan podatkowych za rok 2018’.

(akta kontroli str. 5-12, 200-202)

taczne koszty wdrozenia miniPortalu/ePUAP w Urzedzie wyniosty 17.745,55 zi, z czego
15550 zi stanowily koszty przeszkolenia 18 pracownikow w zakresie elektronizac]i
zamowien, za$ 2.19555 zt koszty zakupu podpisow kwalifikowanych niezbednych
do obstugi skrzynki ePUAP. (akta kontroli str. 5-8, 196-199)

1.2. Z informacji uzyskanej w Urzedzie wynika, iz w okresie objetym kontrola tylko w jednym
przypadku zgtaszano problemy z funkcjonowaniem miniPortalu. Dotyczylo to postgpowania
na ,Budowe ulicy KD-D fgczacej przediuzenie ul. J. Kuronia z przedtuzeniem ul. Wiewiorczej
w Bialymstoku® gdzie termin skiadania ofert byt wyznaczony na dzien 29 marca 2019 r.
Jak podata Dyrektor BZP ,tego dnia ePUAP nie dziatat i nie bylo mozliwo$ci zalogowania
sie i pobrania ztozonych ofert. Zamawiajacy otrzymywat liczne telefoniczne sygnafy
od Wykonawcow, ze majq problem ze ztozeniem oferty zaréwno 28 jak i 29 marca 2019 .
Zamawiajacy dopiero 01 kwietnia 2019 r. miat mozliwo$¢ pobrania ofert ze skrzynki ePUAP.
Ponadto, oferta jednego z Wykonawcow, pomimo tego Ze byta widoczna w terminie
sktadania ofert na miniPortalu, nie byta widoczna na skrzynce ePUAP (Wykonawca
twierdzit, ze zlozyt ja w sposob prawidowy)’. Z analizy dokumentacji wynika, iz komisja
przetargowa uznata, ze oferta nie zostata w ogdle zlozona. Nastgpnie Urzad zamiescit
na stronie interetowej stosowne informacje z sesji otwarcia ofert wskazujac, iz nie bylo
oferty tego wykonawcy na ePUAP i ze wykonawca ten nie jest uczestnikiem postgpowania
o przedmiotowe zamowienie publiczne'.

Dodatkowo Dyrektor BZP podata, Zze .podczas sesji otwarcia ofert Zamawiajacy
w obecnosci wykonawcow probowaf nawiazac kontakt telefoniczny z osobg wskazang
do kontaktu w sprawach ePUAP. Po 45 min. oczekiwania na rozmowe uzyskano informacje
o awarii systemu (przecigzonych serwerach uniemozliwiajgcych zalogowanie sig).
Jednoczesnie nie uzyskano informacji o terminie jej zakoriczenia. Pomimo dfugotrwatego
nie dziatania systemu brak byto informacji na ten temat na stronie UZP". W zwiazku
z zaistnialq sytuacja pracownik BZP Urzedu (emailem z 1 kwietnia 2019 r.) zwrocit sig
zpytaniem do UZP proszac o zajecie stanowiska w przedstawionej sprawie (braku
mozliwosci pobrania ofert z systemu), na ktére do dnia dzisiejszego nie otrzymat
odpowiedzi.

"1 Postepowanie zakoriczylo sie wyborem najkorzystniejszej oferty i zawarciem umowy.
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Majac powyzsze na uwadze, Dyrektor BZP podala, ze ,negatywnie ocenia poziom obstugi
zgloszeri  probleméw w  zakresie przygotowania, wdrozenia i uzytkowania
miniPortalu/systemu ePUAP”. (akta kontroli str. 3-13, 200-202, 211-216)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

Najwyzsza Izba Kontroli pozytywnie ocenia proces wdrozenia w Urzedzie narzedzia
wspierajacego informatyzacje procesu udzielania zaméwien publicznych. Na pozytywng
oceng zaslugujg rowniez dziatania pracownikow Urzedu w przypadku wystapienia
probleméw z obstuga systemu miniPortal/ePUAP.

2. Stosowanie regulacji dotyczacych komunikacji elektronicznej
w procedurze udzielania zaméwien publicznych

21. W okresie od 1 sierpnia 2016 r. do 17 pazdziemnika 2018 r. (f. do dnia
poprzedzajacego powstanie obowigzku porozumiewania sig drogg elektroniczng miedzy
zamawiajacymi a wykonawcami) przeprowadzono 96 postepowan o udzielenie zamowien
o wartosci rownej lub przekraczajacej progi UE (faczna warto$¢ umow wyniosta
481.514 8 tys. zl). Od 18 pazdziernika 2018 r. do 1 lipca 2019 r. wszczeto 9 postepowan
0 udzielenie zamowien o wartosci rownej lub przekraczajacej progi UE, z ktorych dwa
0 facznej wartosci 8.046,7 tys. zt rozstrzygnigto. Ustalono, Ze pierwsze z tych dziewigciu
postepowan zostato wszczete w dniu 17 stycznia 2019 r. (akta kontroli str. 3-4, 14)

W wyniku analizy danych dotyczacych dwéch zakonczonych postgpowan o udzielenie

zamowien publicznych — podlegajacych obowiazkowi komunikacii elektronicznej — ustalono,

ze w Urzedzie prawidlowo realizowano obowiazki wynikajace z przepisow dotyczacych
zapewnienia takiej drogi porozumiewania sig z zainteresowanymi. | tak: w objetych
badaniem ogloszeniach o postgpowaniu w sprawie zamowienia publicznego

(zamieszczonych na stronie intemetowej Urzedu) wskazano $rodki komunikaci

elektronicznej, przy uzyciu ktérych bedzie realizowana komunikacja z wykonawcami,

za$ w specyfikacji istotnych warunkéw zamowienia (dalej ,SIWZ") uszczegotowiono

i udostepniono - stosownie do wymogow § 2 ust. 1 & 3 ust. 3 rozporzadzenia w sprawie

komunikacji elektronicznej - informacje dotyczace:

[A] Komunikacji, ktéra odbywa¢ si¢ ma przy uzyciu miniPortalu (https:/miniPortal.uzp.
gov.pl)), ePUAPu (httpsz//epuap.gov.pliwsp/portal) oraz poczty elektronicznej
departamentow Urzedu, w ktorych prowadzono postepowania. Warunkiem udziatu
w postepowaniu bylo posiadanie konta na ePUAP z dostepem do formularzy: zlozenia,
zmiany, wycofania oferty lub wniosku oraz do formularza do komunikacji. W SIWZ
jednoznacznie okreslono, iz za posrednictwem miniPortalu/ePUAPu wykonawcy
skladajg dokumenty zawarte w ofercie, tj.: formularz ofertowy, petnomocnictwo lub inny
dokument potwierdzajacy uprawnienie do podpisania oferty, Jednolity Europejski
Dokument Zamowienia (,JEDZ") wykonawcy, dokumenty dotyczace innego podmiotu
(jezeli dotyczy) oraz dokument wadium w formie niepienigznej. W pozostatych
przypadkach dopuszczono mozliwos¢ skladania dokumentow (o$wiadczen, wnioskow,
zawiadomien itp.) rowniez za pomocg poczty elektronicznej departamentow Urzedu,
w ktorych prowadzono postepowania.

[B] Formatu przesytanych danych (.pdf, .doc, .docx, .rtf, .xps, .odt), przy czym wykonawcy
mogq przygotowa¢é dokumenty w kazdym innym formacie okreslonym w zataczniku
nr2 do rozporzadzenia KRI i podpisa¢ kwalifikowanym podpisem elektronicznym.
W SIWZ wskazano, iz preferowany przez Urzad format o$wiadczen i dokumentow
to pdf.

[C] Kodowania i oznaczania czasu odbioru danych. Za date przekazania oferty, wnioskow,
zawiadomien, dokumentow elektronicznych, o$wiadczen Iub elektronicznych kopii
dokumentow lub oswiadczen oraz innych informacji przyjmowato si¢ date ich
przekazania na ePUAP.

[D] Wymagan w zakresie sposobu przygotowania podpisanych elektronicznie plikow
(pojedyncze pliki podpisane podpisem kwalifikowanym przez wilasciwe osoby
i skompresowane do jednego pliku ZIP).
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[E] Wskazowek odnosnie podpiséw w przypadku konsorcjum, pelnomocnictw, podmiotow
trzecich.

[F] Okreslenia momentu przyjecia oferty, informacje dotyczace sposobu otwarcia ofert.

Przy sporzadzaniu zapisow SIWZ dotyczacych komunikacji elektronicznej korzystano
Ze wzoru zamieszczonego na stronie internetowej UZP Przykladowe zapisy SIWZ
dotyczace porozumiewania si¢ Zamawiajacych z Wykonawcami przy uzyciu Srodkow
komunikacji elektronicznej z wykorzystaniem miniPortalu™". (akta kontroli str. 15-94)

W odpowiedzi na ogtoszenia — w dwéch zbadanych postepowaniach — wplynglo 16 ofert,
z czego 12 spetniato wymogi komunikacji elektronicznej bowiem zostaty podpisane waznym
podpisem elektronicznym  kwalifikowanym oraz oznakowane czasem ich ziozZenia.
Z pozostatych czterech ofert, dwie zostaly wniesione nieskutecznie (jedng zlozono
po uplywie terminu skfadania ofert, za$ drugg z powodu ziozenia uszkodzonych plikow
w formacie pdf, ktorych nie mozna bylo otworzy¢), natomiast pozostale dwie oferty,
na podstawie art. 89 ust. 1 pkt 1 i art. 89 ust. 1 pkt 7b ustawy PZP, odrzucono (jedng
z powodu ziozenia dwoch roznych ofert, za$ drugg — gdyz dokument gwarancji wadialnej
zostat ztozony bez podpisu elektronicznego). Pliki wptywajace na ePUAP kodowane byly
przez wykonawcow na ich komputerach za pomocg aplikaciji dostarczonej przez miniPortal.
Wykonawca skiadajac oferte, przesytat zakodowany plik poprzez miniPortal, skad trafiat
on na skrzynke ePUAP Urzedu. Po uplywie terminu na skiadanie ofert czionek komisji
przetargowej sprawdzat na miniPortalu ile ofert ziozono w postgpowaniu, nastepnie pobierat
te oferty ze skrzynki ePUAP i zapisywat je na swoim komputerze (oferty zaszyfrowane).
W terminie otwarcia ofert w obecnosci wykonawcow na sali wyposazonej w rzutnik i ekran
(gdzie zebrani mogli Sledzic wszystkie czynnosci) przewodniczacy informowat jakg kwote
Zamawiajacy ma zamiar przeznaczy¢ na realizacje zamoéwienia, prezentowano ile ofert
zZlozono, pobierano z miniPortalu klucz prywatny i odszyfrowywano kazda z pobranych ofert
a nastepnie odczytywano kazda z nich. Po publicznym otwarciu ofert wszystkie dokumenty
zawarte w ofertach weryfikowano w zakresie poprawno$ci podpisow (programem SZAFIR).
(akta kontroli str. 15-21, 95-99, 180-191, 211-221)

Korespondencja z oferentami odbywala sie za pomoca skrzynki podawczej na ePUAP (byly
to oferty, JEDZ, o$wiadczenia o grupie kapitalowej oraz w przypadku jednego z oferentow —
aneks do gwarancji wadialnej, zgoda na przediuzenie terminu zwigzania oferta,
petnomocnictwo do podpisania aneksu do gwarancji wadialnej, odpowiedz na wezwanie
do zlozenia dokumentow oraz ziozone dokumenty) oraz skrzynek poczty elektronicznej
departamentéw Urzedu prowadzacych postepowania (zapytania, wyjasnienia, wezwania
do uzupeinienia dokumentacji ofertowej). (akta kontroli str. 100-175)

W zakresie postepowan objetych kontrolg ustalono, ze dokumenty elektroniczne zwiazane
z prowadzonymi  postepowaniami o  zamowienie  publiczne,  przekazywane
za posrednictwem skrzynki podawczej ePUAP Urzedu, nie byly z niej usuwane
i pozostawaly na tej skrzynce Dokumenty te nie byly ewidencjonowane i przechowywane
w funkcjonujacym programie SmartDoc, ktory wspomaga system zarzadzania obiegu
dokumentéw w Urzedzie. Jak wyjasnit Sekretarz Miasta, ,ePUAP jest rzadowg platforma,
archiwizacja odbywa sig na poziomie centralnym’”. (akta kontroli str. 100-178)

Dokumentacja elektroniczna zawierajaca korespondencije pracownikow Urzedu zajmujacych
sie  zamdwieniami publicznymi z zainteresowanymi przetargami (giownie zapytania,
odpowiedzi na zapytania, wezwania do uzupeinienia ofert) byta gromadzona w skrzynkach
mailowych departamentow (dos@um.bialystok.pl i zdm@um.bialystok.pl), w ktérych
prowadzono postepowania o zamowienie publiczne objete kontrolg NIK, ale nie byla
wlasciwie przechowywana ani zabezpieczona. Ustalono, ze dokumenty elektroniczne
zamowien publicznych objetych badaniem znajdowaly sie¢ w skrzynkach mailowych™,
z ktérych nie byly usuwane, ale istniata mozliwos¢ ich usunigcia. W wyjasnieniu Sekretarz
Miasta podat, Zze ,zafozona zostanie nowa skrzynka, do ktérej beda trafialy automatycznie

12 hitps://iwww.uzp.gov.pl/e-zamowienia2/miniportal.

3 Przy czym tylko niektdre z tych dokumentow (pisma i proSby wykonawcow) zostaly zeskanowane
i zarejestrowane w SmartDoc. Poza tym kazdy z tych dokumentow zostat zarejestrowany pod indywidualnym
numerem.
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wszystkie dokumenty elektroniczne przesytane za pomoca skrzynki elektronicznej. Dostep
do ftej skrzynki bedzie miat tylko administrator systemu. W ten sposéb zapewnimy
integralnosc i nieusuwalnosc dokumentow”. (akta kontroli str. 152-179)

Badanie kontrolne NIK wykazalo, Ze archiwizacja tej korespondencji odbywala sie
za pomocg; 1/ kopii zapasowej w kazdy dzien roboczy na dedykowany zewnetrzny zasob
dyskowy, 2/ kopii zapasowej w kazda sobote na dedykowany zewnetrzny zasob dyskowy,
3/ kopii miesiecznej (w pierwszg niedziele miesiaca) na zewnetrzny zasob dyskowy,
anastepnie archiwizacja na taSmy magnetyczne. Do wykonywania kopii zapasowych
serwerow systemu pocztowego wykorzystywano oprogramowanie Veeam Backup and
Replication, wykonujace kopie zapasowe calych maszyn wirtualnych. Do archiwizacji
na taSmy magnetyczne wykorzystywano oprogramowanie Backup Exec.

Ustalono, ze funkcjonujacy w Urzedzie system SmartDoc (do elektronicznego zarzadzania
dokumentami) nie byt wykorzystywany do przechowywania wytworzonych lub otrzymanych
dokumentow elektronicznych zwigzanych z postepowaniami o udzielanie zamowien
publicznych (zamieszczono w nim tylko pojedyncze, rozne rodzajowo, dokumenty z tych
postgpowar). Stosowany natomiast w Urzedzie sposob przechowywania dokumentow
elektronicznych (maili) w skrzynkach pocztowych nie speiniat wymogow okreslonych
w § 6 ust. 1 rozporzadzenia w sprawie komunikacji elektronicznej, poniewaz nie zapewniat
nalezytego zabezpieczenia dokumentéw elektronicznych postepowania przed usunigciem
lub modyfikacja (co szerzej opisano w sekcji , Stwierdzone nieprawidfowosci”).

W ramach dwoch zbadanych postepowan nie korzystano z mozliwosci przesylania
zarchiwizowanych plikow do innych systeméw informatycznych i zapisania ich w formacie
XML. Nie wystapily rowniez przypadki odstapienia od wymogu komunikacji elektronicznej
na podstawie art. 10c ust. 1 ustawy PZP. (akta kontroli str. 176-179, 200-202)

22. W odniesieniu do prowadzonych w Urzedzie, po 18 pazdziernika 2018 r.,
postepowan o udzielenie zaméwienia publicznego wykonawcy nie wnosili Srodkéw ochrony
prawnej, okreslonych w Dziale VI ustawy PZP. Nie wystapily tez przypadki zlozenia
w postaci skanu ofert papierowych opatrzonych kwalifikowanym podpisem elektronicznym
(w SIWZ nie dopuszczono takiej mozliwosci). (akta kontroli str. 192)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujaca nieprawidtowosc:

Stosowany przez Urzad sposob przechowywania dokumentow elektronicznych dotyczacych
postegpowan o udzielenie zamoéwien publicznych, ktore wymagaly elektronicznej
komunikacji, nie spefniat wymogoéw & 6 ust. 1 rozporzadzenia w sprawie komunikacji
elektronicznej.  Ustalono, e dokumentacja elektroniczna dwoch  (tj. wszystkich
zakonczonych) postepowan o udzielenie zamowien publicznych, ktora przekazywano
do Urzedu bezposrednio na skrzynki mailowe departamentow (i z nich wysylano),
bez posrednictwa ePUAP, nie byla zabezpieczona przed wprowadzeniem
zmian/usunigciem lub modyfikacja, co stanowito naruszenie § 20 ust 2 pkt 9
rozporzadzenia KRI i § 6 pkt 2 i 3 rozporzadzenia w sprawie postepowania z dokumentami
elektronicznymi. Dokumenty pochodzace z dwoch dopuszczonych zrodet (skrzynka ePUAP
I poczta email departamentéw) nie byly zgromadzone w jednym miejscu, co utrudnialo
odtworzenie w przejrzysty sposob przebiegu zatatwiania i rozstrzygania spraw oraz rodzito
ryzyko utraty plikow i ich modyfikacji.

W wyjasnieniu Sekretarz Miasta podal, ze ,w celu zapewnienia integralnosci i archiwizacji
dokumentow  elektronicznych zlozonych w dofychczas prowadzonych postepowaniach
Urzad dokona ich zagregowania w jednym miejscu, ti. w programie SmartDoc, ktory
wspomaga system zarzgdzania obiegu dokumentow w Urzedzie. Dotychczasowy sposob
przechowywania i zabezpieczenia dokumentacji elektronicznej byt traktowany jako
tymczasowy, do czasu zakupu komercyjnego oprogramowania badz wdrozenia rozwigzar
rzadowych". (akta kontroli str. 100-179)
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W ocenie NIK pracownicy Urzedu prawidtowo realizowali obowiazki wynikajace z przepisow
dotyczacych komunikacji elektronicznej w postepowaniach o udzielanie zamoéwien
publicznych. Natomiast sposéb przechowywania dokumentéw elektronicznych, zwigzanych
z tymi postepowaniami, nie speiniat wymogéw § 6 ust 1 rozporzadzenia w sprawie
komunikacii elektronicznéj i byl niezgodny z postanowieniami § 6 pkt 2 i 3 rozporzadzenia
w sprawie sposobu postepowania z dokumentami elektronicznymi oraz § 20 ust. 2 pkt 9
rozporzadzenia KRI. Dokumenty te, przechowywano bowiem w sposéb rodzacy ryzyko
utraty plikéw lub ich modyfikacji, a takze utrudniajacy przejrzyste odtworzenie przebiegu
postepowania.

3. Dziatania informacyjno-promocyjne i szkoleniowe Urzedu
zwigzane z informatyzacja procesu udzielania zamoéwien
publicznych

Urzad zapewnit przeszkolenie pracownikow z elektronizacji zaméwien publicznych oraz
z obstugi miniPortalu i systemu ePUAP.

W wyniku analizy dokumentacji ustalono, ze w okresie od 19 stycznia 2018 r. do 9 kwietnia
2019 r. w 12 szkoleniach zewnetrznych (miedzy innymi dotyczacych: 1/ elektronizaci
zamowien publicznych w praktyce, 2/ zamowienia publiczne w $wietle elektronizacii,
3/ sprawne przeprowadzenie postgpowania elektronicznego. Praktyczne i konkretne
wskazowki jak udzielic zamowienia z wykorzystaniem narzedzi elektronicznych) wziglo
udzial 18 pracownikow Urzedu, z tego 17 zajmowalo si¢ (lub beda sie zajmowac)
postepowaniami o udzielenie zamowienia z wykorzystaniem $rodkéw komunikacji
elektronicznej oraz jeden informatyk, ktory udziela komisji przetargowej wsparcia
informatycznego. Catkowity koszt tych szkolef wyniést 15.500 zt, z tego w 2018 r. — 11.040
zt oraz w 2019 r. (do kwietnia) — 4.460 zi.

Ponadto ustalono, ze w dniach 27 lutego i 6 marca 2019 r. przeprowadzono szkolenia
wewnetrzne dotyczace elektronicznej formy prowadzenia postepowania o udzielenie
zamOwienia publicznego, jego przygotowania i przebiegu, ktorymi objeto odpowiednio:
30120 pracownikow, w tym 13 i 20 zajmujacych sie (lub bedacych sie zajmowac) tymi
postepowaniami. Pracownicy korzystali takze ze szkolen prowadzonych w formie
vebinarium organizowanych przez portal ZP. Przeszkoleniem objeto wszystkich
pracownikow odpowiedzialnych za obstuge procesow udzielania zaméwien publicznych.
(akta kontroli str. 193-199)

W Urzedzie - jak wyjasnita Dyrektor BZP — testowano ,miniPortal przed jego faktycznym
wykorzystaniem do obsfugi postgpowania o zaméwienie publiczne. Do testow
wykorzystywano jedynie system dostepny pod adresem htips:/miniportal.uzp.qov.pl/
(wersja produkcyjna). UZP nie udostepnit innej (testowej) wersji systemu”. Ponadto ,Urzgd
wykorzystywaf wszelkie materialy i narzedzie informatyczne udostgpnione (na stronie) przez
UZP. (akta kontroli str. 200-210)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

Najwyzsza Izba Kontroli pozytywnie ocenia dziatania informacyjno-szkoleniowe zwigzane
z informatyzacjg procesu udzielania zamowien publicznych realizowane przez pracownikow
Urzedu.

IV. Wnioski

W zwiazku ze stwierdzonymi nieprawidtowosciami, Najwyzsza |zba Kontroli, na podstawie
art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o zapewnienie przechowywania dokumentow
elektronicznych zwigzanych z prowadzonymi postepowaniami o udzielenie zamowienia
publicznego za posrednictwem systemu teleinformatycznego spefniajacego wymogi
rozporzadzenia KRI oraz rozporzadzenia w sprawie postepowania z dokumentami
elektronicznymi.
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V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgloszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢ do dyrektora Delegatury NIK
w Bialymstoku. Prawo zglaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK,
nie przystuguje do wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaly
w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzsza Izbe Kontroli, w terminie
21 od otrzymania wystapienia pokontrolnego, o sposobie wykonania wniosku pokontrolnego
oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy si¢ od dnia otrzymania uchwaly o oddaleniu zastrzezen w calosci
lub zmienionego wystapienia pokontrolnego.

Biatystok, 12 lipca 2019 .

Kontroler: p.0. DYREKTORA DELEGATURY
Tomasz Pomian Najwyzszej Izby Kontroli w Biatymstoku
gtowny spegjalista k. p. Agata Ciupa
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