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Zatacznik nr 1 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

w postepowaniu o udzielenie zamdwienia publicznego prowadzonego
w trybie przetargu nieograniczonego pn.:

| .Dostawa zintegrowanego systemu kontroli obiektu BPN-T” |

Zatozenia ogodlne

1. Przedmiotem zamowienia jest dostarczenie i uaktualnienie istniejacego w Biatostockim Parku
Naukowo-Technologicznym zintegrowanego systemu zarzadzania zabezpieczeniami
i bezpieczenstwem, w tym dostawa sprzetu oraz prace instalacyjno - montazowe.

2. Obecnie sktad zintegrowanego Systemu zarzadzania zabezpieczeniami i bezpieczenstwem
wchodzi:

a. System monitoringu CCTV - dwie instancje BVMS w wersji Lite (Wersja 4.5 Build
4.5.1.1214), wraz z dwiema instancjami serweréw VRM (wersja 04.35.0044.0, zainstalowane
na Windows Server 2008);

Zintegrowany system zarzadzania zabezpieczeniami - BIS (wersja 2.5.5620.0);

Dwie Centrale Wtamaniowe - MAP-5000;

Dwie Centrale pozarowe - FPA-1200-C (wersja oprogramowania 2.7.18);

System kontroli dostepu - Bosch w oparciu o kontrolery AMC-2 wraz z elementami

wykonawczymi  takimi jak np. sitowniki bramowe, elektrozaczepy, zawory

elektromagnetyczne, napedy bramowe etc.;

f. 62 kamery Bosch;

3. Do kazdego dostarczonego oprogramowania muszg by¢ zataczone oryginalne dokumenty
licencyjne uprawniajace do jego uzywania.

4. Zamawiajacy wymaga, aby na dostarczonych urzadzeniach byta zainstalowana petna, najnowsza
stabilna wersja oprogramowania dostepna w dniu podpisania umowy dla okreslonego modelu
i licencji.

5. Do kazdego urzadzenia i oprogramowania musi by¢ dostarczony komplet standardowej
dokumentacji dla uzytkownika w formie papierowej lub elektronicznej w jezyku angielskim lub
polskim.

6. Dostarczony asortyment bedzie pochodzi¢ z oficjalnych kanatéw dystrybucyjnych producenta
obejmujacych rynek Unii Europejskiej, zapewniajacych w szczegdlnosci realizacje uprawnien
gwarancyjnych.

7. Korzystanie przez Zamawiajgcego z dostarczonego asortymentu nie moze narusza¢ majatkowych
praw autorskich oséb trzecich.

8. Wszystkie urzadzenia muszg posiada¢ oznakowanie CE albo spetnia¢ normy réwnowazne.
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Migracja instancji Serwerowych zintegrowanego systemu zarzadzania

zabezpieczeniami i bezpieczenstwem
1. Zakres prac:

a. Dostarczenie oprogramowania;

b. Instalacje s$rodowisk BIS i BVMS w najnowszych wersjach na wirtualnych maszynach

(Windows Server 2012 na VMware vSphere 5.5);

c. Instalacja serweréw OPC pozwalajgcych na komunikacje z centralami pozarowg FPA, oraz
wlamaniowa MAP;
Migracje danych systemu BIS;
Migracje danych systemu CCTV;
Aktualizacje oprogramowania uktadowych centrali wtamaniowej oraz central pozarowych;
Eksport danych komunikacyjnych z centrali wtamaniowej i central pozarowych;
Migracje danych BVMS jednej instancji serwera, oraz dodanie kamer z drugiej instancji, do
nowo zainstalowanej instancji serwera na maszynie wirtualnej;
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i. Zmiane adresacji sieci wedtug ustalen;

j.  Wykonanie i dostarczenie dokumentacji powykonawczej;

k. Przeprowadzenie szkolenia co najmniej 5 przedstawicieli Zamawiajgqcego z zakresu obstugi
oprogramowania wymiarze co najmniej 3 x 5 godzin;

Wykonawca powinien dostarczy¢ wszelkie niezbedne licencje.

Wszelkie dane zapisane w istniejacych systemach powinny by¢ zmigrowane do instancji.

Rozwigzanie powinno integrowacd instancje serweréw zamawiajacego.

Zaproponowane rozwigzanie przez okres gwarancji powinno posiadac¢ procz wsparcia Wykonawcy

wsparcie producenta. Jezeli w tym okresie producent zaniecha wsparcia, wéwczas przez

pozostatg czes¢ tego okresu wsparcie bedzie $wiadczone przez Wykonawce na koszt Wykonawcy.

Wykonawca w gwarancji bedzie wykonywat upgrade do najnowszej wersji oprogramowania

w terminie 4 tygodni od jej wydania. Zamawiajacy dostarczy nowszy system operacyjny, jesli

taki bedzie wymagany do wykonania upgrade.

Osoba wykonujaca instalacje systeméw i migracje danych powinna posiadaé¢ wazny certyfikat

inzynierski w zakresie konfiguracji systeméw BOSCH BIS, BVMS, BOSCH MAP 5000. Zamawiajacy

dopuszcza, aby w/w wymagania spetniata jedna lub kilka osdb.

Zaprojektowanie i implementacja systemu CCTV serwerowni BPN-T
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Wykonawca dostarczy, zaprojektuje rozmieszczenie i dokona montazu kamer systemu CCTV do
monitoringu pomieszczenia serwerowni BPNT, oraz podiaczy kamery do systemu opisanego w
punkcie poprzednim.

System bedzie stanowit rozbudowe obecnego systemu CCTV.

System powinien by¢ ztozony z niemniej niz 5 kamer.

Dostarczone rozwigzanie powinno w petni wspotpracowac i posiada¢ mozliwos¢ konfiguracji
z Systemami funkcjonujgcymi i eksploatowanymi w BPN-T.

Dostarczone urzadzenia muszg by¢ podtgczone do obecnie dziatajacych systeméw w BPN-T bez
zadnych systemow posredniczacych.

Nie dopuszcza sie zastosowania posredniczacych rejestratoréw CCTV.

Zapis z urzadzen powinien by¢ prowadzony przez macierze dyskowe zamawiajacego.

Zakres oferty musi obejmowac takze dostawe, instalacje i uruchomienie wszystkich elementéw
wraz z dostawg wymaganych licencji do istniejgcych systemow.

Oferowany przez Wykonawce sprzet i urzadzenia majg by¢ fabrycznie nowe, kompletne, gotowe
do zastosowania zgodnie z przeznaczeniem.

System monitorowania ma zapewnic¢ skuteczng obserwacje catego pomieszczenia serwerowni
wraz z automatyczng rejestracjg obrazow z wszystkich kamer.

Wykonawca zobowigzany jest do sporzadzenia w formie papierowej dokumentacji
powykonawczej i dostarczenia jej Zamawiajagcemu w 3 egz. w dniu odbioru prac.

Nie dopuszcza sie zastosowania tacz sieci bezprzewodowej do obstugi transmisji z kamer.

Prace instalacyjne w pomieszczeniu serwerowni powinny by¢ wykonywane w technologii
bezpytowej.

Wykonawca dostarczy kamery wraz z wszelkimi elementami niezbednymi do montazu.
Wykonawca dostarczy wszelkie niezbedne licencje do wykonania przedmiotu zaméwienia.
Licencje dostarczone przez Wykonawce nie mogg opierac sie na kluczach sprzetowych.
Wykonawca podtaczy dostarczone Kamery do systeméw dziatajacych w BPN-T.

Wykonawca wykona potaczenia sieciowe miedzy szafg dystrybucyjng a kamerami.

Wykonawca powinien wzig¢ pod uwage zastosowanie rozwigzan opisanych w czesci 3.
Rozwigzanie powinno by¢ zaprojektowane w taki sposéb aby skutecznie monitorowac¢ dwa
wejscia do serwerowni dajgc mozliwos$¢ jednoznacznego okreslenia tozsamosci osoby wchodzacej
do pomieszczenia.

System powinien sie sktada¢ z niemniej jak 5 kamer CCTV.

System powinien umozliwia¢ rozbudowe o dodatkowych 15 kamer nie ujetych w tym
postepowaniu. Rozbudowa powinna by¢ mozliwa bez dodatkowych kosztéw po stronie
Zamawiajgcego (pomijajac koszt zakupu kamer).

Rozwigzanie powinno umozliwi¢ na jednoznacznie okresli¢ do ktérej szafy udat sie intruz.
Rozwigzanie powinno umozliwi¢ monitorowanie obu stron szaf serwerowych.

Rzut pomieszczenia serwerowni stanowi zatacznik nr 1 do niniejszego OPZ.

Wszystkie potaczenia warstwy 1 ISO/OSI powinny by¢ wykonane za pomocg okablowania
kategorii min. 6a.

Do utozenia okablowania nalezy wykorzystac istniejace trakty kablowe.
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28. Poza korytami kablowymi nalezy utozy¢ okablowanie w peszlach.

29. Od strony szafy teleinformatycznej okablowanie nalezy zakonczy¢ modutowym patchpanelem
dostarczonym przez wykonawce.

30. Montaz wszelkich urzadzen objetych przedmiotem zamowienia powinien by¢ wykonywany za
wiedzg i pod nadzorem Zamawiajgcego.

31. Wykonawca powinien dokona¢ pomiaréw okablowania.

32. Podstawg do podpisania protokotu odbioru bedzie zataczenie z pomiaréw okablowania.

33. Wszystkie urzgadzenia muszg by¢ fabrycznie nowe i wyprodukowane nie wczesniej niz 12 miesiecy
przed datq dostarczenia.

34. Minimalne wymagania dotyczace zastosowanych kamer:

Typ Kamera wewnetrzna
Rozdzielczo$¢ 2 MP
e max oghiskowa 3 mm
e min ogniskowa 10 mm

Obiektyw
e przystona automatyczna
e zdalna kontrola ogniskowej
Balans bieli automatyczne, tryb reczny, pomiar
Potaczenie Sieciowe 10/100 Base-T, auto-wykrywanie, petny/potowiczny duplex
IR zasieg IR min. 15 m

IPv4, IPv6, UDP, TCP, HTTP, HTTPS, RTP/RTCP, IGMP V2/V3, ICMP,
Obstugiwane Protokoty ICMPv6, RTSP, FTP, Telnet, ARP, DHCP, NTP (SNTP), SNMP (V1, MIB-

IT), 802.1x, DNS, DNSv6, SMTP, iSCSI, UPnP , DiffServ (QoS), LLDP,
SOAP, CHAP, digest authentication, ONVIF, PoE

Rozdzielczos¢ min. 2MPX
Kompresje obraz H.264
pres) u M-JPEG

e automatyczne dostosowanie ustawien w celu uzyskania najlepszej
jakosci obrazu w obszarach zamglonych, zaparowanych
regulacja kontrastu

regulacja nasycenia

regulacja jasnosci

redukcja szumow

obstuga masek prywatnosci (co najmniej 8 stref)
mechaniczny filtr podczerwieni

obstuga kart SDHC (min 32GB)

szyfrowanie w standardach: TLS 1.0, SSL, DES, 3DES
mozliwos¢ obrotu obrazu o 90, 180, 270, 360
wykrywanie ruchu oraz atakéw sabotazu




